k74 VR Payment

DOKUMENTATION

osCommerce Shop System Plug-in
Version 1.3.4 | 24.10.2022



E"2 VR Payment Inhalt

Inhalt
N =3[0V U] o U Y= UPPPRRR 3
B 15 1 - 4T o F O T PO TP P PO PPPTOPSRO 4
I (o107 ={ U = 4 [ o PRSP 5
3.1 Grundlegende EINSTEHUNGEN ......cc.vviiiieeeeeee et e e e et e e e e earae e e e aneeas 5
3.2 Konfiguration der ZahlUNGSart@n........c.uueiieiiii et e e et e e e eaar e e e e saaaeeeean 5
3.3 Zusatzliche Einstellungsoptionen fiir Karten, Paydirekt und SEPA............ccovveeiiiiiiiiiieeeeeeeeeie 5
O N Y=Y o Vo [V o ¥ SRS 6
4.1 BESTEIISTATUS ..eveeeieie ittt ettt et et e s bt e sab e e st e s be e e sabe e e bt e e e areesbeeenareenn 6
4.2 Manuelle Buchung von vorautorisierten BETragen ..........ccccuvveeeiiieieciiiee e 6
4.3 Manuelle Buchung von vorautorisierten BETragen ..........coccveieeiiiieieciiiee e 6
LI o (U= T AT Y PRSP 7
5.1 Einfacher ZahlUNGSVOIZang .....ccccuviiiiiiiiie ettt e e et e e e e e e snba e e e esnsaeeeean 7
5.2 Manuelle Wiederholung / NachbestellUNg ........ccueevieiiiiiiieiiecie ettt s 7
5.3 Offenlegung der Standorte von Visa-HandIern ...........cccveiieciiii et 7
Lo H =Y 1 [T = Ta T | YA TS U O SPR 8
7 VEISION TrACKET .. ettt et et e s e sttt r e bt e be e s reesbeeseneeaneen 9

osCommerce Shop System Plug-in | Version 1.3.4 | 24.10.2022 | Seite 2



E'1 VR Payment Einfiihrung

1 Einflihrung

Viele Online-Shops nutzen eines der fliihrenden Shopsysteme. Fiir sie bietet VR Payment eCommerce
fertige Erweiterungen, die die Integration wesentlich erleichtern. Sofern keine speziellen Anforderungen
abgebildet werden miissen, reichen diese Erweiterungen aus, um die Dienste von VR Payment
eCommerce zu nutzen.

Das vorliegende Plug-in fiir das Shopsystem osCommerce unterstitzt die folgenden Zahlungsarten:

e Karten (Visa, MasterCard, AMEX, JCB, Diners)
e Lastschriftverfahren (SEPA)

e PayPal

e SOFORT Bankwesen
e Giropay

e PayDirekt

e easyCredit - Ratenkauf

Das Plug-in ist fiir die folgende Anwendung konzipiert:
e osCommerce ab Version 2.3.4

Die folgenden Kapitel erklaren:

e Wie Sie das Plug-in installieren

e Wie Sie das Plug-in konfigurieren

e Wie Sie das Plug-in nutzen

e Welche besonderen Funktionen das Plug-in bietet
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2 Installation

Das Plug-in wird Uber eine ZIP-Datei installiert.
Die Zip-Datei wird von VR pay eCommerce zur Verfligung gestellt.
Nach dem erfolgreichen Download der ZIP-Datei wird das Plug-in wie folgt installiert:

1. Dekomprimieren Sie die Zip-Datei in ein temporéares Verzeichnis.
Passen Sie die dekomprimierten Dateien und Verzeichnisse entsprechend des aktuellen Status
der osCommerce-Installationsgruppe und Benutzerzugriffsrechte an.

3. Kopieren Sie den Inhalt des Verzeichnisses "src" in das osCommerce Hauptverzeichnis und
Uberschreiben Sie damit die vorherigen Dateien/Verzeichnisse.

4. Loschen Sie den gesamten osCommerce-Cache unter dem Men: ,Erweiterte Parameter” -
,Leistung” = , Clear Cache”.

5. Melden Sie sich aus dem Backoffice-Bereich Ihres osCommerce-Shops ab und melden Sie sich
erneut an, um die Rechteverwaltung fiir den Backoffice-Benutzer zu aktualisieren.
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3 Konfiguration

3.1 Grundlegende Einstellungen
Das osCommerce Modul kann im Backoffice-Bereich unter.

"Modules and Services" - "Modules and Services" = "Installed Modules" (Suche: VR pay eCommerce)
installiert werden.

Klicken Sie auf die Schaltflache "Installieren" und anschlielend auf "Konfigurieren", um das Modul
einzurichten.

3.2 Konfiguration der Zahlungsarten

Um jede Zahlungsart zu konfigurieren, muss liber den Button "Configure" die Detailansicht der
Registerkarten "VR pay eCommerce" getffnet werden.

3.3 Zusatzliche Einstellungsoptionen fir Karten, Paydirekt und SEPA

Flr Karten-, Paydirekt- und SEPA-Transaktionen gibt es eine zusatzliche Konfigurationsmoglichkeit. Die
Dropdown-Liste "Transaction Mode" legt fest, ob Transaktionen zunachst abgebucht oder nur
vorautorisiert werden sollen.
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4 Anwendung

Nachdem die Zahlungsmethoden erfolgreich installiert und aktiviert wurden, werden sie im
Bestellprozess von osCommerce angezeigt. Vor dem Einsatz des Moduls im Live-Betrieb sollten
detaillierte Tests auf einem Testsystem durchgefiihrt werden, um eine reibungslose Abwicklung zu
gewadhrleisten.

4.1 Bestellstatus

Dieser kann unter ,,Orders” = , Orders” eingesehen werden.

4.2 Manuelle Buchung von vorautorisierten Betragen

Wenn Transaktionen vorautorisiert sind, wird der Transaktionsbetrag zunachst nur auf der Kredit- oder
Debitkarte des Kunden reserviert.

Um den Zahlungsvorgang abzuschlieRen, muss der Transaktionsbetrag gebucht werden. Dies geschieht
automatisch durch Auswahl der Bestellung und Anklicken der Schaltflache "View" unter "Orders" -
"Orders" und dann das Setzen des Status auf "Payment accepted" in der Registerkarte "Order - Status".

4.3 Annullierungen und Kredite

e Wenn ein Auftrag im osCommerce-Backend gutgeschrieben oder storniert wird, wird die
Zahlungstransaktion nicht automatisch gutgeschrieben oder storniert. Dies muss separat im VR
pay Backoffice Bereich erfolgen.

e Der Handler kann Riickerstattungen tiber die Registerkarte ,,Orders" = "Orders" vornehmen.
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5 Plug-in Features

5.1 Einfacher Zahlungsvorgang

e Der K&ufer ist in der Lage, Karten-/Bankdaten und PayPal-Konten im Kassenbereich fir
zuklinftige Geschaftsbesuche zu speichern.

e Beiseinem nachsten Besuch wird dem Kaufer die Moglichkeit geboten, seine gespeicherten
Zahlungsdaten zu verwenden oder neue Zahlungsinformationen einzugeben.

e Der Kaufer kann Gber den "Default"-Button im "My Payment Information"-Bereich eine
Kreditkarte als Standardkarte festlegen. Diese Kreditkarte wird wahrend des Bestellvorgangs als
Standardoption angezeigt.

5.2 Manuelle Wiederholung / Nachbestellung

Der Handler hat die Moglichkeit, Nachbestellungen liber registrierte Zahlungsdaten eines Kunden im
Backend-Bereich Gber den Reiter "Orders" - "Add New Order" auszuldsen und abzuwickeln.

5.3 Offenlegung der Standorte von Visa-Handlern

Seit der Freigabe der Offenlegung der Einzelhandelsstandorte von Visa, wird bei der Zahlung wird der
Standort des Einzelhdndlers jetzt unter dem Kreditkartenzahlungsrahmen angezeigt.
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6 Fehleranalyse

Fehler Losungsansatz

Kundentransaktionen werden nicht im Uberpriifen Sie, ob die Angaben in den Eingabefeldern

Online Administration Tool von VR ""User-ID", "Passwort", "Access Token"; "Recurring",

Payment eCommerce angezeigt. "Handler-E-Mail", "Handler-Nr." und "Shop-URL" korrekt
sind.

Im Checkout des Online-Shops Uberpriifen Sie, ob alle Zahlungsmethoden aktiviert sind.
(Frontend) werden keine oder nicht alle
Zahlungsmethoden angezeigt.

Im Online-Shop kdnnen keine Einkdufe 1. Uberpriifen Sie, ob giiltige Zahlungsdaten (Bank, Karten,

getatigt werden, obwohl alle etc.) verwendet werden.
Zahlungsmethoden in der Kasse korrekt 2. Uberpriifen Sie, ob die Servereinstellung "LIVE" aktiviert
angezeigt werden. ist. Wenn der Server auf "TEST" eingestellt ist, konnen

keine Transaktionen verarbeitet werden.

Die Reihenfolge der Zahlungsmethoden Uberpriifen Sie, ob die aktivierten Zahlungsmethoden im

in der Kasse ist nicht korrekt. Feld "Display Sort Order" eine fortlaufende Nummerierung
in der gewilinschten Reihenfolge aufweisen. Das heil}t, wenn
es sieben aktive Zahlwege gibt, missen die Werte "1" bis "7"
unter "Sortierung anzeigen" zugeordnet werden.
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7 Version Tracker

Um lhnen den bestmoglichen Service zu bieten, Sie (iber neuere Versionen des Plug-ins sowie tber
Sicherheitsthemen zu informieren, erhebt VR Payment die unten aufgefiihrten grundlegenden und
technischen Daten aus dem Shopsystem. Die Informationen werden nicht zu Marketing- und/oder
Werbezwecken verwendet. VR Payment erhebt zudem keine Daten, die dem Bundesdatenschutzgesetz
Uber personenbezogene Daten unterliegen (§ 3 Abs. 1 BDSG).

Die VR Payment GmbH (,,VR Payment”; ,wir“) nimmt den Schutz Ihrer personenbezogenen Daten sehr
ernst. Diese Datenschutzhinweise fir Handler bzgl. der Nutzung von Onlineshop-Modul informieren Sie
Uber die Erhebung und sonstige Verarbeitung Ihrer personenbezogenen Daten durch VR Payment, wenn
Sie die unter https://www.vr-payment.de/onlineshop-module zum Download zur Verfiigung gestellten
Onlineshop-Modul fiir die Verbindung lhres Onlineshops mit der von uns erbrachten Bezahllésung
herunterladen und nutzen. Weitere Informationen hinsichtlich der Verarbeitung Ihrer Daten im
Zusammenhang mit der Nutzung der VR Payment Bezahllésungen sowie sonstiger Dienstleistungen und
Produkte von VR Payment entnehmen Sie bitte unseren allgemeinen Hinweisen zum Datenschutz

Wenn Sie eines der von VR Payment angebotenen Onlineshop-Modul herunterladen und nutzen,
erhebt VR Payment bei jeder mittels der VR Payment Bezahllosung durchgefiihrten
Zahlungstransaktion die folgenden Daten:

e Handler Nummer aus den Plug-in Einstellungen

e URL des Shopsystems aus den Plug-in Einstellungen
e Externe IP-Adresse des Shopsystems

e Shopsystem

e Shop-Version

e Plug-in-Version

e  Plug-in-Modus (Test/Live)

e Datum und Uhrzeit

VR Payment verarbeitet die 0.g. Daten, soweit dies technisch zur Durchfiihrung der Zahlungstransaktion,
zur Feststellung und Uberpriifung der Kompatibilitit des von lhnen verwendeten Shopsystems mit dem
gewadhlten Onlineshop-Modul sowie zur Sicherstellung der Betriebsfahigkeit unserer Services
erforderlich ist. Wir stiitzen die Verarbeitung der Daten insoweit auf die Erforderlichkeit der
Verarbeitung zur Erfillung des mit Ihnen bestehenden Service-Vertrags Gber die VR Payment
Bezahlldsung (Art. 6 Abs. 1, lit. a) DSGVO). Dariiber hinaus verarbeiten wir die Daten zwecks Einhaltung
von Compliance-Anforderungen von VR Payment (insbesondere zur Verhinderung und Aufklarung von
missbrauchlicher Nutzung unserer Services) sowie zur Erstellung von aggregierten und anonymisierten
Statistiken und Auswertungen, um unsere Onlineshop-Modul weiter zu entwickeln und zu verbessern.
Wir stiitzen die Verarbeitung Daten insoweit auf unsere berechtigten Interessen an der Einhaltung
gesetzlicher und sonstiger Compliance-Anforderungen an VR Payment sowie an der Optimierung
unserer Angebote (Art. 6 Abs. 1, lit. f) DSGVO). Ferner verarbeiten wir die Daten, soweit dies zur
Geltendmachung, Auslibung und Verteidigung von Rechtsanspriichen erforderlich ist (Art. 6 Abs. 1, f)
DSGVO). Daten, welche fiir die Transaktionsausfiihrung notwendig sind, erhalten wir direkt aus dem
Datensatz der Transaktion. Weitere Daten erhalten wir durch lhre Eingabe in der Verwaltung des
Onlineshop-Moduls in Threm Shopsystem. Sie sind grundsatzlich weder gesetzlich noch vertraglich
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verpflichtet, Ihre Daten VR Payment bereitzustellen. Wenn Sie uns lhre Daten nicht zur Verfligung
stellen mdchten, kann es sein, dass Sie unsere Services nicht oder nur eingeschrankt nutzen kénnen.
Innerhalb von VR Payment erhalten nur diejenigen Personen und Stellen Zugriff auf lhre Daten, die diese
zur Erfullung der in Ziffer 2 genannten Zwecke bendtigen, und zwar nur in dem fir diese Zwecke
erforderlichen Umfang. Zudem werden wir die Daten an Dienstleister von VR Payment weitergeben, die
die Daten im Auftrag und gemall den Weisungen von VR Payment verarbeiten (sog.
Auftragsverarbeiter), insbesondere um den reibungslosen Betrieb der unserer Bezahlldsungen zu
gewahrleisten. Unsere Dienstleister sind verpflichtet, samtliche notwendigen technischen und
organisatorischen MalBnahmen zu ergreifen, um lhre Daten gemal den datenschutzrechtlichen
Erfordernissen zu schiitzen. Eine Weitergabe an Dritte oder eine Verarbeitung fiir eigene Zwecke ist
unseren Dienstleistern nicht gestattet. Es kann sein, dass die oben genannten Dienstleister ihren Sitz in
Landern aullerhalb der Europaischen Union und der Vertragsstaaten des Europdischen
Wirtschaftsraumes haben (sog. Drittlander). Die Gesetze dieser Lander gewahrleisten unter Umstdnden
kein Datenschutzniveau, das von der Europdischen Kommission im Rahmen eines
Angemessenheitsbeschlusses fiir angemessen befunden wurde. In diesen Fallen haben wir jedoch durch
den Abschluss von EU-Standardvertragsklauseln sowie weiteren ggf. erforderlichen zusatzlichen
SchutzmalBnahmen geeignete angemessene MaRnahmen getroffen, um sicherzustellen, dass lhre Daten
auch durch die Empféanger in Drittlandern angemessen geschiitzt werden und dass das durch die
europdischen Gesetze geforderte Datenschutzniveau nicht unterschritten wird. Um mehr Gber die
Empfanger lhrer Daten sowie die von uns getroffenen MaRRnahmen zum Schutz lhrer Daten zu erfahren,
einschlieRlich der Moglichkeit eine Kopie der MaRnahmen zu erhalten, wenden Sie sich bitte an oben
aufgefiihrten Kontaktdaten von VR Payment.

Ihre Daten werden grundsatzlich nur solange gespeichert, wie dies fir die jeweils oben aufgefiihrten
Zwecke erforderlich ist. In der Regel werden wir die Daten nach spatestens 10 Jahren [6schen, es sei
denn, dass im Einzelfall einer Loschung gesetzliche Aufbewahrungspflichten (insbesondere aufgrund
handels- und steuerrechtlicher Vorgaben) entgegenstehen oder eine langere Speicherung im konkreten
Fall zur Erflllung sonstiger rechtlicher Verpflichtungen oder zur Wahrung berechtigter Interessen von VR
Payment (Geltendmachung, Ausibung oder Verteidigung unserer Rechtsanspriiche) erforderlich ist.
Nach MaRgabe der gesetzlichen Bestimmungen haben Sie das Recht (i) Auskunft tber die von lhnen
verarbeiteten Daten sowie eine Kopie dieser Daten zu verlangen (Recht auf Auskunft); (ii) die
Berichtigung unrichtiger Daten und, unter Berlicksichtigung der Zwecke der Verarbeitung, die
Vervollstandigung unvollstdndiger Daten zu verlangen (Recht auf Berichtigung); (iii) bei Vorliegen
berechtigter Griinde die Léschung lhrer Daten zu verlangen (Recht auf Loschung; "Recht auf Vergessen
werden"); (iv) die Einschrankung der Verarbeitung Ihrer Daten zu verlangen, sofern die gesetzlichen
Voraussetzungen gegeben sind (Recht auf Einschréankung der Verarbeitung); (v) bei Vorliegen der
gesetzlichen Voraussetzungen die von lhnen bereitgestellten Daten in einem strukturierten, gdngigen
und maschinenlesbaren Format zu erhalten und diese Daten an einen anderen Verantwortlichen zu
Ubermitteln oder, soweit dies technisch machbar ist, von uns tibermitteln zu lassen (Recht auf
Datenlbertragbarkeit). (vi) Ferner haben Sie das Recht, einer Verarbeitung lhrer Daten aus Griinden, die
sich aus lhrer besonderen Situation ergeben, nach MalRgabe der gesetzlichen Bestimmungen zu
widersprechen (Widerspruchsrecht). Werden personenbezogene Daten verarbeitet, um Direktwerbung
zu betreiben — was zurzeit weder stattfindet noch geplant ist — haben Sie das Recht dieser Verarbeitung
jederzeit zu widersprechen, ohne dass es hierfiir besonderer Griinde bediirfte. Eine ausschlieRlich auf
einer automatisierten Verarbeitung beruhende Entscheidungsfindung findet nicht statt. Bitte nutzen Sie
zur Ausitibung lIhrer Rechte die unter Ziffer 1 aufgefiihrten Kontaktdaten. Zudem haben Sie unbeschadet
sonstiger Rechtsbehelfe jederzeit das Recht, eine Beschwerde bei einer Aufsichtsbehdrde einzureichen.
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